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对轻量级密码算法 MIBS 的相关密钥不可能差分攻击 

陈平，廖福成，卫宏儒 

(北京科技大学 数理学院，北京 100083) 

摘  要：研究了轻量级分组密码算法MIBS抵抗相关密钥不可能差分的能力。利用MIBS-80密钥编排算法的性质，

给出了一个密钥差分特征，并结合特殊明密文对的选取，构造了一个 10 轮不可能差分。在此不可能差分特征上

进行扩展，对 14轮的MIBS-80进行了攻击，并给出了复杂度分析。此攻击的结果需要的数据复杂度为 254和时间

复杂度为 256。 
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Related-key impossible differential attack 
on a lightweight block cipher MIBS 

CHEN Ping, LIAO Fu-cheng, WEI Hong-ru 
(School of Mathematics and Physics, University of Science and Technology Beijing, Beijing 100083, China) 

Abstract: The strength of MIBS algorithm against the related-key impossible differential attack was examined. MIBS is 

a lightweight block cipher algorithm. By using the key-expanding properties of MIBS-80 algorithm, a related-key differ-

ential feature was presented and a 10-round impossible differential method was constructed by combining special ci-

pher-plaintexts. Based on the impossible differential method, an attack to 14-round MIBS-80 algorithm was given, and 

the attack complexity both on data and on time were gained. Analysis results indicate the attack to MIBS of 14 rounds 

MIBS-80 algorithm needs 254 chosen plaintext operations and 256 encrypting computations. 
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1  引言 

为了能够应用在 RFID (radio frequency identi-

fication)、无线传感技术等设备资源和计算能力有限

的环境中，轻量级分组密码的设计与研究越来越受

密码分析者的关注。MIBS[1]是在 2009 年提出的一

个轻量级分组密码算法，它的资源占用量较少，可

以很好地适用于资源受限的微型计算设备。此算法

自提出到目前已有不少分析：文献[2]给出了对

MIBS-64 的 13 轮的差分分析；文献[3]对 MIBS 进

行了 18 轮的线性分析和 14 轮的差分分析，此外还

完成了 12 轮的不可能差分分析；文献[4]指出了文

献[3]中对 MIBS 进行不可能差分分析的错误，并提

出了新的不可能差分分析；文献[5]给出了对 MIBS

的 4、5 轮积分区分器，并利用该区分器对此算法

进行了 8 轮和 9 轮的 Integral 攻击；此外，文献[6]

利用等价结构的思想对 MIBS 进行了 8～11 轮的中

间相遇攻击。 

相关密钥不可能差分分析是把相关密钥分析[7,8]

和不可能差分分析[9]结合起来的一种分析方法。与

不可能差分分析相比，它最大优点就是利用了密钥

扩展算法的结构，通过找到不同轮数间密钥的相关

关系对明密文对差分的影响得到不可能差分路径。

这种攻击方法已经应用在了 AES[10,11]，LBLOCK[12]
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等分组密码算法中。本文将利用相关密钥与不可能

差分相结合的方法，首次对 MIBS-80 进行相关密钥

不可能差分攻击。 

2  MIBS 分组密码算法描述 

MIBS 是一种 Feistel 型结构的分组密码算法，

分组长度是 64 bit，支持长度为 64 bit 和 80 bit 的密

钥，加密轮数为 32 轮。对于密钥长度为 64 bit 和

80 bit 的加密过程是一样的，只是密钥生成算法有

所不同。由于本文只对 MIBS-80 进行分析，因而在

下面只介绍 MIBS-80 的密钥编排算法。 

2.1  加密过程 

设 64 bit 的输入明文
0 0 0

P L R= ， 32

0 0 2

,L R Z∈ ，
32

2

(1 32)

i

k Z i∈ ≤ ≤ 是第 i轮的轮密钥，MIBS 的加

密迭代过程如下。 
1) 输入明文

0 0

( , )L R ，且以 4 bit 为一个单位，

称为半字节 (nibble) 。其中，记
0 0,8 0,7

( , ,L X X=  
4

0,6 0,5 0,4 0,3 0,2 0,1 0, 2

, , , , , ), (1 8)

j

X X X X X X X Z j∈ ≤ ≤ 。 

2) 对 1: 32i = ，
1 1

( , )

i i i i

L F L K R− −= ⊕ ，
1i i

R L −= 。

轮函数
1

( , )

i i

F L K− 包括轮密钥加、 S 盒变换、混合

层及P置换。其中，S 是4 4× 的非线性S 盒，混合层

为线性变换，P置换为顺序的置换，混合层和P置换
可以描述为线性变换 L

[5] ：
,8 ,7 ,1

( , , , )

i i i

Y Y Y =…  

,8 ,7 ,1

( , , , )

i i i

L X X X… ，其中， 

,1 ,1 ,2 ,4 ,5 ,7 ,8i i i i i i i

Y X X X X X X= ⊕ ⊕ ⊕ ⊕ ⊕ ， 

,2 ,2 ,3 ,4 ,5 ,6 ,7i i i i i i i

Y X X X X X X= ⊕ ⊕ ⊕ ⊕ ⊕ ， 

,3 ,1 ,2 ,3 ,5 ,6 ,8i i i i i i i

Y X X X X X X= ⊕ ⊕ ⊕ ⊕ ⊕ ， 

,4 ,2 ,3 ,4 ,7 ,8i i i i i i

Y X X X X X= ⊕ ⊕ ⊕ ⊕ ， 

,5 ,1 ,3 ,4 ,5 ,8i i i i i i

Y X X X X X= ⊕ ⊕ ⊕ ⊕ ， 

,6 ,1 ,2 ,4 ,5 ,6i i i i i i

Y X X X X X= ⊕ ⊕ ⊕ ⊕ ， 

,7 ,1 ,2 ,3 ,6 ,7i i i i i i

Y X X X X X= ⊕ ⊕ ⊕ ⊕ ， 

,8 ,1 ,3 ,4 ,6 ,7 ,8i i i i i i i

Y X X X X X X= ⊕ ⊕ ⊕ ⊕ ⊕  

而线性变换 L是可逆的，其逆 1

L

− 表示为
,8 ,7

( , ,

i i

X X  
1

,1 ,8 ,7 ,1

, ) ( , , , )

i i i i

X L Y Y Y

−=… … ，其中， 

,1 ,2 ,4 ,6 ,7 ,8i i i i i i

X Y Y Y Y Y= ⊕ ⊕ ⊕ ⊕ ， 

,2 ,1 ,4 ,5 ,7 ,8i i i i i i

X Y Y Y Y Y= ⊕ ⊕ ⊕ ⊕ ， 

,3 ,1 ,3 ,4 ,5 ,6i i i i i i

X Y Y Y Y Y= ⊕ ⊕ ⊕ ⊕ ， 

,4 ,2 ,3 ,5 ,6 ,7i i i i i i

X Y Y Y Y Y= ⊕ ⊕ ⊕ ⊕ ， 

,5 ,1 ,3 ,4 ,5 ,7 ,8i i i i i i i

X Y Y Y Y Y Y= ⊕ ⊕ ⊕ ⊕ ⊕ ， 

,6 ,1 ,2 ,4 ,5 ,6 ,8i i i i i i i

X Y Y Y Y Y Y= ⊕ ⊕ ⊕ ⊕ ⊕ ， 

,7 ,1 ,3 ,5 ,6 ,7 ,8i i i i i i i

X Y Y Y Y Y Y= ⊕ ⊕ ⊕ ⊕ ⊕ ， 

,8 ,1 ,2 ,3 ,4 ,6 ,7i i i i i i i

X Y Y Y Y Y Y= ⊕ ⊕ ⊕ ⊕ ⊕  

3) 输出密文 ( , ),1 32

i i i

C L R i= ≤ ≤ 。 

2.2  MIBS-80 密钥扩展算法 

设长度为 80 bit 的主密钥为
79 78

( , , ,K K K=〓 〓 〓 …
0

)K

〓 ，

由主密钥生成32个32 bit的轮密钥 (1

i

k i≤ 32)≤ 的

过程如下。 

state

i

K← 〓，对 1,2, ,32i = … ， 

1) state state 19

i i= ＞＞＞ ； 

2) 
[79:76] [75:72] [71:0]

state (state ) (state ) state

i i i i

S S= ； 

3) 
[79:19] [18:14]

state (state ) (state ) Round_counter

i i i= ⊕  

[13:0]

state

i ； 

4) 
[79:48]

state

i

i

k = 。 

2.3  轮密钥的相关性质 

类似文献[4]的做法，由 MIBS-80 密钥生成算

法易知轮密钥有如下性质。 

性质 1  为了计算轮密钥
1

k ，仅需知道
[18:0]

K

〓 和

[79:67]

K

〓 ，记作
[18:0] [79:67] 1

K K k⇒

〓 〓 ，同样地，可得到

[25:0] [79:74] 14

K K k⇒

〓 〓 ，
[58:55] 13,4

K k⇒

〓 ，
[21:18] 2,4

K k⇒

〓 。

其中，方括号中的数字代表半字节中比特位。 

3  对 14 轮的 MIBS 的相关密钥不可能差分
分析 

本节给出 MIBS 的 10 轮相关密钥不可能差分

路径，并在这一路径前面加 2 轮，后面加 2 轮，以

构成对 MIBS 的 14 轮攻击。 
3.1  相关密钥不可能差分路径 

由 MIBS-80 的密钥扩展算法分析知，MIBS 的

轮密钥是由初始密钥经过行移位、S 盒变换、异或轮

常数得到的。从差分角度看，行移位影响的是活跃 S

盒的位置，第 2 步的最左端两半字节的 S 盒变换影响

其个数，而密钥扩展算法的一个差分 2 次经过 S 盒的

轮数间隔较大，这样活跃 S 盒的增长个数较慢。考

虑到此性质，为使密钥差分链的轮数尽量多，选取

初始主密钥差分为 (00000000000000080000)K∆ =〓 ，

(1 10)

i

k i∆ ≤ ≤ 的变化如下：(00000000)，(00002000)，

(00000000)，(00000000)，(00000000)，(00020000)，

(00000000)，(00000000)，(00000000)，(00200000)。 

选取明文输入差分形式为(00000000,00002000)

时，根据加密算法迭代 6 轮的差分变化如表 1

所示。 
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表 1 加密时的相关密钥差分特征 

轮数 ( )i  
1i

L −∆  
1i

R −∆  
i

k∆  

1 00000000 00002000 00000000 

2 00002000 00000000 00002000 

3 00000000 00002000 00000000 

4 00002000 00000000 00000000 

5 0 0t ttt tt  00002000 00000000 

6 
8 7 6 5 4 3 2 1

( )

(00002000)

c c c c c c c c ⊕
 

0 0t ttt tt  0002000 

 
选取 10轮加密后的密文差分形式为(00000000, 

0020000)时，进行 5 轮解密，其差分变化如表 2 所示。 

表 2 解密时的相关密钥差分特征 

轮数 / i  
i

L∆  
i

R∆  
i

k∆  

10 00000000 00200000 00200000 

9 00200000 00000000 00000000 

8 00000000 00200000 00000000 

7 00200000 00 0www ww  00000000 

6 00 0www ww  
6

R∆  00020000 
 
其中， (1 8)

i

c i≤ ≤ , t, w 均为 4 bit 未知非零值。 

由表 1 和表 2 知，从加密方向看，
6 5

R L∆ = ∆ =  

8 7 6 5 4 3 2 1

( ) (00002000)c c c c c c c c ⊕ ，结合解密方向看，

6 7 8 7 6 5 4 3 2 1

( ) (02002000)R L c c c c c c c c∆ ⊕ ∆ = ⊕ ，从而
1

6 7 8 6 5 4 2 1

( ) ( 0 0 ) (02022020)L R L t t t t t t

− ∆ ⊕ ∆ = ⊕ =  

8

(t

6 1

2 ??0? )t t ，与单从第 7 轮加密
6

L∆ 经过轮密钥

加和 S 盒后的
8 7 6 3 2

( 00 0)w w w w w 矛盾( ( 1,2,4,5,

i

t i =  

6,8), ( 2,3,6,7,8)

i

w i = 均为 4 bit 未知非零值)。所以，

构成不可能差分 

 

 
3.2  对 14 轮的 MIBS 的相关密钥不可能差分攻击 

在这个 10 轮不可能差分前面添加 2 轮，后面

加 2 轮，构成对 MIBS 的 14 轮相关密钥不可能差

分。此时，需要将 K∆ 〓 逆推 2 轮，得到当 K∆ =〓  
(00000200000000000000)，经过密钥扩展算法的 2

轮迭代，即满足 3.1 节中的 10 轮不可能差分的密钥

输入差分形式。同时，选取明文对差分为如下形式

0 0 8 6 5 4 2 1

( , ) (( 0 , 0 ), ( 0 , 0 )L R g gg g gg L y y y y y y∆ ∆ = ⊕
(0000,2000))，经过 2 轮加密算法的迭代，得到满

足 10 轮不可能差分的明文对输入差分形式，则

MIBS 的 14 轮不可能差分如图 1 所示，其中，?代

表 4 bit 不确定的任意值。 

 
图 1  MIBS 的 14 轮不可能差分 

根据这个性质，可以对 14 轮 MIBS 算法进行

攻击。步骤如下。 

1) 选择 28

2 个明文来构造一个结构，其中，
4

2

, ( 1,2,4,5,6,8)

i

g y i Z= ∈ ，其余位置取常数，每个

结构大约形成 55

2 个明文对满足如下输入差分 

 0 0

8 6 5 4 2 1

( , ) (( 0 , 0 ),

( 0 , 0 ) (0000,2000))

L R g gg g gg

L y y y y y y

∆ ∆ =
⊕

 

选择 2

m 个这样的结构，则可以构成 55

2

m+ 个明

密文对。 
2) 选择密文差分满足形式

14 14

( , )L R∆ ∆ =  

((????,????), ( 0,0 0) (0020,0000))sss ss ⊕ ，其中，
14

L∆
可以通过

14

(0020,0000) ( 0,0 0)L sss ss∆ ⊕ = 来筛选，

s是未知非零值，?为不确定的任意值，则满足差分的

概率为 28

2

− ，将满足条件的对保留，则剩下 27

2

m+ 对。 
3) 猜测 32 bit 的 14 轮密钥

14

k ，对于保留下来

的每个对，进行 14 轮的解密运算，来筛选错误密
钥。依次猜测

14

k 的各个半字节密钥，分别计算
' 1

14, 14, 14, 14, 14 14 [ ]

( ) ( ) ( )

i i i i i

S R k S R k L L L

− ′⊕ ⊕ ⊕ = ⊕ , 

1 8i≤ ≤ ，满足条件的概率为 32

2

− ，则剩下 5

2

m− 对。

其中，方括号中的数字代表半字节的位置。 
4) 猜测

13,4

k ，进行 13 轮的解密运算，筛选错

误密钥。注意到存在密钥差分
13,4

4k∆ = ，保留满足
' 1

13,4 13,4 13,4 13,4 14

( ) ( 4) (S R k S R k L R

−⊕ ⊕ ⊕ ⊕ = ∆ ⊕  

[4]

(00200000)) 的对，所以还剩有 9

2

m− 组候选对。 
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5) 猜测第 1 轮的 32 bit 轮密钥，由 2.3 节中找到
的轮密钥相关性质，容易得到

1,2[3]

k 、
1,3

k 、
1,4

k 、
1,5

k 、

1,6

k 、
1,7

k 、
1,8

k ，故只需猜
1,1 1,2[2,1,0]

,k k 这 7 bit 密钥。 

由于有 1 1 1

0 1 0

( ) ( ) (0000,2000)L R L L R L

− − −∆ ⊕∆ = ∆ ⊕ =  
1 1

0

( ) (0222,2220)L R L

− −∆ ⊕ ，那么 8 个半字节都只是

由 1

0

( )L R

− ∆ 确定。那么，对剩下的对，先猜测
1,1

k ，

计算保留满足 '

0,1 1,1 0,1 1,1

( ) ( )S L k S L k⊕ ⊕ ⊕ = 1

0 [1]

( )L R

− ∆

的对，再猜测
1,2[2,1,0]

k ，保留满足
0,2 1,2

( )S L k⊕ ⊕  

0,2

(S L

′ ⊕ 1

1,2 0 [2]

) ( ) 2k L R

−= ∆ ⊕ 的对，此时，还剩下
17

2

m− 对。 
6) 猜测第 2 轮的

2,4

k ，根据轮密钥相关性质容易

得到，故无需猜测。对剩余对，计算
1,4 2,4

( )S L k⊕ ⊕  

1,4 2,4

( 2 )S L k

′ ⊕ ⊕ ，并判断其值是否等于 1

0 [4]

( )L L

− ∆ ，

如果成立，则表明这一密钥猜测满足了相关密钥不

可能差分路线，从而是错误密钥，将其舍去。 

分析了 17

2

m− 个明密文对后，此时还剩下错误密

钥的个数为
17

32 4 7 4 2

2 2 2 (1 2 )

m

n

−−= × × × − ，令 1n ＜ ，

则无错误密钥剩余，此时求得 26m = 。 
3.3  复杂度分析 

统计以上攻击过程各步的 14 轮加密运算次数，

利用复杂度计算的一般表达式为 

 
1

/

S

S

× ×需要运算的 盒的个数
加 解密一次运算中包含的 盒的个数 轮数

对剩余候选密钥对猜测密钥量发生的复杂度

 

得到第 3)步需要
7

27 4 4 4

0

1 1

2 (2 2 )

8 14

m i i

i

+ − +

=

× × × × ≈
∑

 

25.2

2

m+ 次；第 4)步需要 32 5 4

1 1

2 2 2 2

8 14

m−× × × × × =  

25.2

2

m+ 次 ， 第 5) 步 需 要 32 4

1 1

2 2 2

8 14

× × × × ×  

9 4

(2 2

m− × + 13 7 26.8

2 2 ) 2

m m− +× = 次，第 6) 步需要

32 4 7 17 20.2

1 1

2 2 2 2 2 2

8 14

m m− +× × × × × × ≈ 。取 26m = ，

所以，总的时间复杂度为 56

2 次 14轮加密运算。 

经上所述，时间复杂度为 56

2 ，明文量为 54

2 。 

4  结束语 

本文根据MIBS-80的密钥扩展算法的性质，结

合不可能差分，构造了一个 10 轮相关密钥不可能

差分路径，并将此不可能差分进行扩展，对 14 轮

的MIBS进行了相关密钥不可能差分攻击。表 3给

出了本文方法与以往攻击结果的对比，和以往结果

相比，较文献[3]和文献[4]的不可能差分攻击轮数增

加，恢复 72 bit的轮密钥只需猜测 43 bit的主密钥，

攻击的数据复杂度为 54

2 和时间复杂度为 56

2 。 

表 3 MIBS-80的攻击结果比较 

攻击方法 轮数 
数据复
杂度 

时间复
杂度 

预计算
复杂度 

文献 

Integral 9 39.6

2  68.4

2  — [5] 

中间相遇 11 24.9

2  66.25

2  51.03

2  [6] 

差分 13 62

2  25

2  — [2] 

不可能差分 12 62

2  46.42

2  — [3] 

不可能差分 12 59

2  63

2  — [4] 

相关密钥不可
能差分攻击 

14 54

2  56

2  — 本文 
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